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Présentation et introduction 

L’ association Verneuil Détente et sa section «Initiation à l’informatique » 

       

Avec les publications de 

– Cybermalveillance.fr 

– CNIL

– UFC que Choisir
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       Avez-vous conscience que vos données ont de la 
valeur ?
            Naviguer sur Internet, utiliser les réseaux sociaux,  ne sont pas sans risques ! 

Les pirates informatiques ne manquent pas d’ingéniosité ….  

                  pour renouveler leurs arnaques. 
Leurs objectifs sont de vous extorquer votre argent, votre identité … 

Via vos données, vos  informations déposées dans votre ordinateur, votre smartphone ... ou sur le WEB,  
votre géolocalisation, vos habitudes, vos préférences  sont aussi convoitées !  

Mieux connaître les risques, s’informer régulièrement sont déjà les 
premiers moyens de protection. 
Avez-vous consultez déjà les Conditions Générales d'Utilisation des réseaux sociaux ? 

 Avez-vous confiance en cliquant sur les liens des mails de votre banque, des services publics, 

de vos services d’abonnements (EDF, bibliothèque, …) ? 

Avez-vous adapter vos paramètres de confidentialité sur vos PC, ... ? 

                               oui vous pouvez le faire !    🤔 
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                       Protéger sa vie privée ? 
Je n’en vois pas l’intérêt, je n’ai rien à cacher ! 😲
  C’est quoi d’ailleurs la vie privée sur le net ? 

 On pourrait dire que c’est l’ensemble des activités qui relève de notre 
intimité par opposition à la vie publique.
   Ce sont toutes les choses auxquelles on attache des sentiments spéciaux et personnels,  nos secrets, nos désirs, nos 
envies, nos opinions, tout ce qui nous définit un peu plus en tant qu’être unique et que l’on veut garder pour soi,  sans 
que cela ne se sache à l’extérieur, dans la vie publique.    🤫

 C’est à chacun d’estimer le degré de privation qu’il veut donner à sa vie privée. 

Les atteintes à la vie privée sur internet revêtent plusieurs formes :
Le droit à l’image : La diffusion d’images, de vidéos sans accord écrit préalable des personnes reconnaissables peut entraîner de lourdes 
conséquences.

Le secret de correspondance : partager un écrit sur internet sans l’accord de son auteur est répréhensible.

Le morphing : transformer, détourner une image avant de la publier sur internet est considéré comme une atteinte à la vie privée.
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     Eh bien… en fait si, nous avons beaucoup 
                 de choses à cacher !  😉

       En vous dévoilant publiquement, vous êtes plus vulnérable au monde extérieur :
             Vous vous exposez à des rumeurs, de la diffamation et une violation de votre... 
intimité. 😵
       Lorsque des sites ou des ‘pirates’ collectent vos données personnelles (photos, sites 
fréquentés, communications…)
                            Vous ne le voyez pas, ne le sentez pas, ni ne l’entendez. C’est quasiment  
imperceptible.  
            Vous pourrez éventuellement vous en apercevoir en bout de course, lorsque le mal sera fait 

                 (usurpation d’identité avec fausses déclarations, refus d’un poste à cause de propos ou de photos douteuses…).

  

        C’est là toute la difficulté :
          Avoir conscience que même si vous ne le ressentez pas, 

                                 le danger existe.
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                Où laissez-vous des informations sur vous 
                             sur internet ?  
                

Source : « les bons clics »

Je tourne 7 fois ma souris avant de publier !
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                Où laissez-vous des informations sur vous 
                             sur internet ?  
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                   Pourquoi ces informations sont-elles précieuses  …     
                       pour les autres  ? 
 
                

                            Et n’oublions pas le piratage de compte en ligne
                         La  prise de contrôle par un individu malveillant d’un compte au détriment de son propriétaire légitime.

                         Il représente la seconde cybermenace la plus rencontrée tant par les professionnels que les particuliers.    

Sources :https://www.lesbonsclics.fr/   et https://www.cybermalveillance.gouv.fr/

https://www.lesbonsclics.fr/
https://www.cybermalveillance.gouv.fr/
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                 On ne peut protéger que ce que l’on connaît !   
             Qu’est-ce qu’une donnée personnelle ?
        

   Toute information se rapportant à une personne physique identifiée ou identifiable.  
                     Une personne physique peut être identifiée selon la CNIL (commission Nationale informatique et libertés)

                            Directement , ex. : nom et prénom

                            Indirectement, ex. : un numéro d’adhérent, un numéro de téléphone 

                                               ou de plaque d’immatriculation, le numéro de sécurité sociale, une adresse postale ou courriel, 

                                                mais aussi la voix ou la photo.

      En revanche, des coordonnées d’associations ou d’entreprises par exemple,  avec l’ adresse postale, 

        le numéro de téléphone de son standard, un courriel de contact générique ,…

                                               ne sont pas des données personnelles. 
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                          On ne peut protéger que ce que l’on connaît !   
                  Et les données sensibles ? 
                    Elles sont encore plus personnelles, qualifiant la personne : 

          La prétendue origine raciale ou ethnique, 

          Les opinions politiques, les convictions religieuses ou philosophiques ou l’appartenance syndicale.

          Elles comprennent également les données de santé, génétiques, biométriques, etc.

              L’utilisation de ces données est, par principe, interdit 
                    sauf cas limitatifs prévus par l’article 9.2. du RGPD ou Règlement Général de protection des données, 

Parmi ces exceptions, on retrouve le consentement explicite de la personne 
Le consentement est une des bases légales prévues par le RGPD sur laquelle peut se fonder un traitement de données personnelles. Le RGPD 
impose que ce consentement soit libre, spécifique, éclairé et univoque. Les conditions applicables au consentement sont définies aux articles 4
 et 7 du RGPD. 

L’article 9 alinéa premier du code civil stipule que « chacun a droit au respect de sa vie privée ». Votre vie privée englobe 
votre image, votre voix, votre situation de famille, vos opinions politiques ou vos croyances religieuses. Elle peut concerner 
aussi la diffusion d’images d’un de vos biens (mobiliers ou immobiliers).
            Chacun doit respecter votre liberté de mener votre vie comme vous l’entendez. Vous avez aussi le droit de vous       
opposer à la révélation d’éléments relevant de votre sphère privée.
           Car toute publication de données personnelles doit être faite avec le consentement des personnes concernées.

http://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre1#Article4
http://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2#Article7
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             On ne peut protéger que ce que l’on connaît ! 
                

Source : « cnil.fr »
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              On ne peut protéger que ce que l’on connaît !   
                   Vous devez garder le contrôle  
        

            L’utilisation de vos données est encadré par la loi informatique et 
libertés(1978) et le Règlement Général de  Protection des Données (2018)    

        Le consentement est une des bases légales sur laquelle peut se fonder un traitement de 
données personnelles.

        Le RGPD impose que ce consentement soit libre, spécifique, éclairé et univoque.  Les conditions applicables au 
consentement sont définies aux articles 4 et 7 du RGPD. 

         

http://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre1#Article4
http://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2#Article7
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           Comment limiter nos traces sur le WEB … ? 

             Lorsque vous allez sur un site web, votre navigateur (Firefox,Quant…) enregistre un fichier (.Txt), 

               sur votre appareil  et note :  

          vos traces de navigation (tracking) , votre ‘profil’ (profiling), et même votre mode d’utilisation du site 

                       ou votre  comportemental = COOKIES

       Prenez le temps de personnaliser votre consentement (...) 
                    Le blocage de l’accès à un site internet est interdit en cas de refus des cookies

Les cookies permettent de suivre vos activités en ligne, enregistrer vos préférences. Ils sont utiles pour offrir une meilleure expérience utilisateur, 

mais parfois, vous pouvez vouloir supprimer les cookies.                     

                       On peut visualiser son historique de navigation, et le supprimer 

                           avec Chrome, utiliser le raccourci clavier « Ctrl »+ »H »

                           On peut supprimer les Cookies : 
                                          consulter les paramètres de votre navigateur, : confidentialité, sécurité     

Je sors le balai et je fais le ménage régulièrement 
   dans mes mails, mes historiques 
( recherche, navigation, lecture de videos, géolocalisation…).
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Sources : https://www.lesbonsclics.fr/
https://www.cnil.fr/fr/

                      Comment limiter nos traces sur le WEB … ?                 
                

L’avis de la CNIL :  la navigation privée ?   

Cette option est activable depuis n’importe quel navigateur, et vous permet de ne pas enregistrer certaines 
informations au cours de votre session de navigation :

l’historique des sites visités, vos mots de passe, les champs d’un formulaire que vous remplissez,les cookies 
 traceurs déposés par les sites que vous avez visités.

Sont néanmoins enregistrés :  Les sites que vous avez enregistrés dans vos favoris, Les téléchargements effectués 
depuis votre navigateur qui sont enregistrés par défaut dans le fichier « téléchargements » de votre ordinateur.

 Même avec un navigateur en mode privée, votre navigation n’a pas de secrets :

… pour le site que vous visitez : en mode navigation privée et tant que votre navigateur n’est pas fermé, les 
cookies continuent d’être déposés et donc potentiellement de transmettre en temps réel des informations au site 
que vous visitez. Il en est de même pour votre historique de navigation ou encore les mots de passe enregistrés 
qui ne s’effacent qu’une fois que votre navigateur a été fermé. Enfin, l’activation de la navigation privée 
n’empêchera pas un site - ou même un réseau publicitaire - de reconnaître votre terminal en utilisant d’autres 
technologies que les cookies (adresse IP ou Fingerprinting).   

… pour des personnes malveillantes : la navigation privée ne peut rien contre des logiciels espions qui auraient 
pu être installés sur votre terminal par des personnes malveillantes.

              Les pirates peuvent lire vos cookies et mieux vous connaître et utiliser vos vulnérabilités...

https://www.lesbonsclics.fr/
https://www.cnil.fr/fr/
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                    Comment limiter nos traces sur le WEB… ?   
                      Limiter vous à l’obligatoire ! 
                

Paramètres de votre navigateur : Confidentialité et 
sécurité/cookies tiers/ activer l’option ‘DO NOT TRACK’ 
(DNT)
  Soit interdire le suivi 
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    Quelques solutions sur les réseaux sociaux 
                    Et … ce n’est pas une option !   

  
   1. Consulter leur  politique de confidentialité  dont le partage de vos 
données
   2. Utiliser les paramètres de confidentialité en fonction de vos besoins !    

 



  17

    Que DIT
      la CNIL ?
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                Et … les fausses informations 

      On parle aussi de fake news ou 
infox.

        Il s’agit d’informations créées ou détournées 
pour manipuler le public, pour faire peur, pour 
partager des idées   reçues, pour diffuser des 
propos racistes, sexistes, sectaires, idéologiques, 
etc.

       Elle peut être transmise par n’importe qui, A 
une vitesse très rapide sur Internet. 

    Comment les repérer pour s’en 
protéger ? Se poser les bonnes 
questions :

❏ Qui est l'auteur ? ( la source)  ❏ Où l'information est 
publiée ? (le média) ❏ Y'a-t-il d'autres médias qui en parlent ? 
(la diversité de l’information) ❏ Quand a été publiée 
l’information ? (le contexte) ❏ Y’a-t-il des éléments bizarres ? 
(la fiabilité)
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                Et … les fausses informations 
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Apprendre : 
    Se protéger, se défendre, être aidé  

est la plateforme du dispositif national de prévention et d'assistance aux 
victimes d'actes de cyber malveillance. Elle s’adresse aux particuliers comme aux 
professionnels au travers de nombreux contenus et services gratuits en ligne. Elle propose 
également des prestataires spécialisés, répartis sur tout le territoire, en capacité de venir 
en aide aux victimes.

Cybermalveillance.gouv.fr a pour missions d’assister les particuliers, les 
entreprises, les associations, les collectivités et les administrations victimes 
de cybermalveillance, de les sensibiliser au risque cyber, de les informer sur 
les menaces numériques et les moyens de s'en protéger.
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Apprendre : 
    Se protéger, se défendre, être aidé  
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Exemple de fiche d’aide 
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Depuis 1978 avec la loi Informatique et Libertés : a pour mission de protéger vos données 
personnelles et de faire respecter votre vie privée. Elle vous aide à connaître et comprendre vos 
droits pour mieux maîtriser vos données personnelles. La CNIL agit également pour faire appliquer la loi 
en conseillant les organisations .

Le règlement général sur la protection des données, ou RGPD, encadre le traitement des 
données personnelles, sur le territoire de l’Union européenne.Entré en application en 2018, il 
renforce le contrôle des citoyens sur l’utilisation qui peut être faite de leurs données. 

Consentement, protection des données collectées , contrôles et droits des usagers  

Apprendre : 
    Se protéger, se défendre, être aidé  
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                          Comment limiter nos traces sur le WEB : 
        La CNIL vous aide 

–               

https://www.cnil.fr/fr/cookies-et-autres-traceurs/comment-se-proteger

        et aussi...La CNIL propose un outil pour tester la robustesse de vos mots de passe 

https://www.cnil.fr/fr/cookies-et-autres-traceurs/comment-se-proteger
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Les droits pour maîtriser vos données 
personnelles

La CNIL vous informe sur les différents droits que vous 
pouvez exercer auprès des organismes qui utilisent vos 

données.
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Les droits pour maîtriser vos données 
personnelles

La CNIL vous informe sur les différents droits que vous 
pouvez exercer auprès des organismes qui utilisent vos 

données.
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Les droits pour maîtriser vos données 
personnelles

La CNIL vous informe sur les différents droits que vous 
pouvez exercer auprès des organismes qui utilisent vos 

données.
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                           L'UFC-Que Choisir : informer, conseiller et défendre l’intérêt des 
consommateurs,  est agréée en qualité d’organisation de consommateurs en application des 
articles L. 411-1 et suivants du code de la consommation : 

L'UFC-Que Choisir s’est impliquée dans la création du nouveau règlement européen sur la 
protection des données personnelles.Validé le 15 décembre 2016 par le Parlement, le Conseil 
et la Commission européens, ce texte renforce la protection de la vie privée, permettant à 
chacun de mieux maîtriser ses données personnelles. Il est entré en vigueur le 25 mai 2018

Et vous propose un outil pour reprendre le contrôle de vos données/data 

Apprendre : 
    Se protéger, se défendre, être aidé  

https://www.quechoisir.org/enquete-donnees-personnelles-votre-protection-renforcee-n53993/
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Apprendre : 
    Se protéger, se défendre, être aidé  

https://respectemesdatas.fr/

https://respectemesdatas.fr/
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 La section informatique vous propose des ateliers 
d’apprentissage au numérique. 

Prenez contact !  

Prochain forum des associations début septembre 

Début des ateliers : fin septembre début octobre 

Apprendre : 
    Se protéger, se défendre, être aidé  

Restez curieux, informé et veillez sur vos clics …
 sauf sur les sites 
CNIL,  Cybermalveillance.fr,  UFC que choisir, 

  et bien sur votre association !  
   
Face au renard soyez le hérisson ! 
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