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Présentation et introduction

' association Verneuil Détente et sa section «Initiation a I'informatique »
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.GOUV.FR

Assistance et prévention

Avec les publications de
- Cybermalveillance.fr

-~ CNIL CNIL.

- UFC que Choisir

INFORMATIQUE & LIBERTES




Avez-vous conscience que vos données
valeur ?

Naviguer sur Internet, utiliser les réseaux sociaux, ne sont pas sans risques !

Les pirates informatiques ne manquent pas d’ingéniosité ....

pour renouveler leurs arnaques.

Leurs objectifs sont de vous extorquer votre argent, votre identité ...

votre géolocalisation, vos habitudes, vos préférences sont aussi convoitées !

Mieux connaitre les risques, s’informer régulierement sont déja les
premiers moyens de protection.

Avez-vous consultez déja les Conditions Générales d'Utilisation des réseaux sociaux ?

Avez-vous confiance en cliquant sur les liens des mails de votre banque, des services publics,
de vos services d’abonnements (EDF, bibliotheque, ...) ?

Avez-vous adapter vos parametres de confidentialité sur vos PC, ... ?

oui vous pouvez le faire ! (£



Protéger sa vie privée ?
Je n’en vois pas l'intérét, je n’ai rien a cacher !

C’est quoi d’ailleurs la vie privée sur le net ?

On pourrait dire que c’est I'ensemble des activités qui releve de notre
intimité par opposition a la vie publique.
Ce sont toutes les choses auxquelles on attache des sentiments spéciaux et personnels, nos secrets, nos désirs, nos

envies, nos opinions, tout ce qui nous définit un peu plus en tant qu’étre unique et que I'on veut garder pour soi, sans
que cela ne se sache a I'extérieur, dans la vie publique. ‘&

C’est a chacun d’estimer le degré de privation qu’il veut donner a sa vie privée.

Les atteintes a la vie privée sur internet revétent plusieurs formes :

Le droit a 'image : La diffusion d’images, de vidéos sans accord écrit préalable des personnes reconnaissables peut entrainer de lourdes
conséquences.

Le secret de correspondance : partager un écrit sur internet sans I'accord de son auteur est répréhensible.

Le morphing : transformer, détourner une image avant de la publier sur internet est considéré comme une atteinte a la vie privée.




h bien... en fait si, nous avons beaucoup

de choses a cacher ! &

En vous dévoilant publiquement, vous étes plus vulnérable au monde extérieur :
Vous vous exposez a des rumeurs, de la diffamation et une violation de votre...
timité. &
Lorsque des sites ou des ‘pirates’ collectent vos données personnelles (photos, sites
fréquentés, communications...)

Vous ne le voyez pas, ne le sentez pas, ni ne I'entendez. C’est quasiment
imperceptible.

Vous pourrez éventuellement vous en apercevoir en bout de course, lorsque le mal sera fait

(usurpation d’identité avec fausses déclarations, refus d’un poste a cause de propos ou de photos douteuses...).

C’est la toute la difficulté :

Avoir conscience que méme si vous ne le ressentez pas,

le danger existe.




Ou laissez-vous des informations sur vous
sur internet ?

G

Sur les réseaux Dans un moteur Sur un site Dans un Sur une
sociaux : quand de recherche : internet : quand formulaire en application
vous publiez une quand vous tapez vous visitez des ligne pour créer mobile : quand
photo, commentez des mots clés pages, lisez un un compte ou faire vous l'autorisez &
un message, article.. un achat : quand vous “géolocaliser”
regardez une VOUS €crivez votre (c’est a dire, savoir
vidéo... nom, prenom... oU vous étes).

Je tourne 7 fois ma souris avant de publier !

Source : « les bons clics



Ou laissez-vous des informations sur vous

sur internet ?

UNE JOURNEE TYPE EN LIGNE

Au lever, vous demandez a votre assistant vocal de vous lire vos derniers courriers électroniques pendant que vous vous
habillez pour vous rendre au travail. Dans les transports en commun, vous vous rendez sur une plateforme de microblogging
avant de consulter un site d’'information en ligne renommeé. Sur le chemin, vous vous arrétez prendre une tasse de café et en
profitez pour publier une photo de votre petit-déjeuner en « taguant » I'établissement dans lequel vous vous trouvez sur votre
réseau social préféré. Durant la pause déjeuner, vous vous rendez sur un site d’e-commerce afin de rechercher une nouvelle
paire de lunettes de ski pour votre week-end a la montagne avant de vous rendre sur votre réseau social pour partager vos
plans avec vos amis.

Il ne s’agit que d’une poignée de services, mais les données relatives a ces activités et associées a votre profil
ont potentiellement été collectées non pas par une dizaine d’acteurs avec lesquels vous avez eu une
interaction en ligne mais par plus d’une centaine d’entreprises différentes en I’espace d’'une journée.

Si les sites web et les applications avec lesquels vous interagissez sont visibles, d’autres sociétés peuvent suivre vos activités et
collecter des données relatives a votre navigation en ligne sans que cela ne soit nécessairement évident pour vous, pour vous
afficher de la publicité. Plus tard dans la journée, vous commencez i voir des messages sponsorisés sur votre plateforme de
microblogging a propos de week-ends i la montagne, des annonces publicitaires sur votre réseau social pour les lunettes de ski
que vous avez cherchées et des suggestions de nouveaux cafés a découvrir prées de votre lieu de travail.

Il ne s’agit pas de coincidences, mais bien du résultat de la collecte de vos données de navigation et de
géolocalisation.

U




ourquoi ces informations sont-elles précie
pour les autres ?

Ces informations sont précieuses car elles permettent d des entreprises (réseaux sociaux, moteurs de

recherche, sites, applications...) de savoir qui vous étes et ce qui vous intéresse pour vous faire acheter.
Comment les entreprises utilisent-elles ces informations ?

o Certaines entreprises, comme Google et Facebook, & qui vous avez donné des centaines

d’'informations sur vous, vous montrent des publicités qui correspondent @ vos goUts sur les sites

que vous visitez et sur Facebook. D'autres entreprises les paient pour montrer leurs publicités aux

personnes intéressees. On appelle ca des publicités “ciblées™.

o D autres entreprises se servent de ces informations pour vous montrer et vous faire acheter des

objets qui ressemblent a ce que vous aimez chaque fois gue vous retournez sur leurs sites.

Et n'oublions pas le piratage de compte en ligne

La prise de controle par un individu malveillant d’'un compte au détriment de son propriétaire légitime

| représente la seconde cybermenace la plus rencontrée tant par les professionnels que les particulier,

Sources :https://www.lesbonsclics.fr/ et https://www.cybermalveillance.gouv.fr/


https://www.lesbonsclics.fr/
https://www.cybermalveillance.gouv.fr/

On ne peut protéger que ce que l'on connai
Qu’est-ce qu’une donnée personnelle ?

Toute information se rapportant a une personne physique identifiée ou identifiable.
Une personne physique peut étre identifiée selon la CNIL (commission Nationale informatique et libertés)
Directement, ex. : nom et prénom
Indirectement, ex. : un numéro d’adhérent, un numéro de téléphone
ou de plaque d’immatriculation, le numéro de sécurité sociale, une adresse postale ou courriel,

mais aussi la voix ou la photo.

En revanche, des coordonnées d’associations ou d’entreprises par exemple, avec I’ adresse postale,
le numéro de téléphone de son standard, un courriel de contact générique,...

ne sont pas des données personnelles.



On ne peut protéger que ce que l'on conn
Et les données sensibles ?

Elles sont encore plus personnelles, qualifiant la personne :

La prétendue origine raciale ou ethnique,
Les opinions politiques, les convictions religieuses ou philosophiques ou I'appartenance syndicale.

Elles comprennent également les données de santé, génétiques, biométriques, etc.

L'utilisation de ces données est, par principe, interdit

sauf cas limitatifs prévus par l'article 9.2. du RGPD ou Réglement Général de protection des données,

Parmi ces exceptions, on retrouve le consentement explicite de la personne

Le consentement est une des bases légales prévues par le RGPD sur laquelle peut se fonder un traitement de données personnelles. Le RGPD
impose que ce consentement soit libre, spécifique, éclairé et univoque. Les conditions applicables au consentement sont définies aux articles
et 7 du RGPD.

L'article 9 alinéa premier du code civil stipule que « chacun a droit au respect de sa vie privée ». Votre vie privée englobe
votre image, votre voix, votre situation de famille, vos opinions politiques ou vos croyances religieuses. Elle peut concerner
aussi la diffusion d’images d’un de vos biens (mobiliers ou immobiliers).

Chacun doit respecter votre liberté de mener votre vie comme vous I'entendez. Vous avez aussi le droit de vous
opposer a la révélation d’éléments relevant de votre sphére privée.
Car toute publication de données personnelles doit étre faite avec le consentement des personnes concernées.


http://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre1#Article4
http://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2#Article7

On ne peut protéger que ce que I'on connait !

L'identification d’'une personne physique peut étre réalisée par un croisement d’'un ensemble
de données.

Exemples:

 une enquéte par questionnaire aupres des adhérents d'une association sportive peut, méme
lorsque les noms et prénoms ne sont pas indiqués, contenir des réponses qui peuvent permettre
de retrouver l'identité des personnes lorsqu’elles sont combinées les unes avec les autres.

+ la collecte des informations relative a 'age, au sexe, a la pratique d'un sport a tel niveau au
sein de telle ville est susceptible de révéler l'identité de la personne.

Source : « cnil .fr »




On ne peut protéger que ce que l'on con
Vous devez garder le controle

L'utilisation de vos données est encadré par la loi informatique et
ertés(1978) et le Reglement Général de Protection des Données (2018)

Le consentement est une des bases légales sur laquelle peut se fonder un traitement de
données personnelles.

Le RGPD impose que ce consentement soit libre, spécifique, éclairé et univoque. Les conditions applicables au
consentement sont définies aux articles 4 et 7 du RGPD.

Politique de confidentialité

(®) Vos données, votre choix. Gontinuer sans accepter
Ce site utilise des cookies strictement nécessaires pour améliorer votre visite et pour recueillir des statistiques de Sur nos sites et nos applications, nous recueillons & chacune de vos visites des données vous concernant.
. . Ces données nous permettent de vous proposer les offres et services les plus pertinents pour vous, et de vous adresser, en
na\rlgatlon direct ou via des partenaires, des communications et publicités personnalisées et de mesurer leur efficacité.
Elles nous permettent également d'adapter le contenu de nos sites a vos préférences, de vous faciliter le partage de contenu
Plus d'infos sur les réseaux sociaux et de réaliser des statistiques.

Pour en savoir plus sur ['utilisation des cookies Cliquez ici

Jai compris Merci d"avance pour votre confiance.

. . S Boulanger #Sibienensemble
Le respect de votre vie privée est notre priorité

Pour améliorer votre expé La Poste et ses utilisent des cookies (ou technologies similaires). Les finalités des cookies sont les suivantes

- Mesure i établir des é ires sur | de nos sites et suivre la navigation < Personnaliser mes choix ) Accepter et fermer

« Analyse et personnalisation : analyser les parcours clients et personnaliser en temps réel nos sites et communications en fonction de votre navigation
« Publicité : permettre de vous adresser des publicités en lien avec vos centres d'intéréts sur notre site et en dehors.

n cliquant sur "Jaccepte” vous acceptez tous les cookies. Le bouton "Continuer sans accepter” vous permet dindiquer votre refus et seuls les cookies nécessaires au fonctionnement du site seront déposés. Vous pouvez modifier vos
hoix & tout moment ou obtenir plus d'informations via notre politique de cookies.

Gérer mes choix Jaccepte


http://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre1#Article4
http://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2#Article7

Comment limiter nos traces sur le WEB ...

Lorsque vous allez sur un site web, votre navigateur (Firefox,Quant...) enregistre un fichier (.Txt),

sur votre appareil et note :
vos traces de navigation (tracking) , votre ‘profil’ (profiling), et méme votre mode d’utilisation du site

ou votre comportemental = COOKIES

Prenez le temps de personnaliser votre consentement (...)

Le blocage de I'accés a un site internet est interdit en cas de refus des cookies

Les cookies permettent de suivre vos activités en ligne, enregistrer vos préférences. Ils sont utiles pour offrir une meilleure expérience utilisateur,

mais parfois, vous pouvez vouloir supprimer les cookies.

On peut visualiser son historique de navigation, et le supprimer

Confidentialité et sécurité

Supprimer les données de navigation

avec Chrome, utiliser le raccourci clavier « Ctrl »+ »H » B pprimor Mhistorique et es cookies,vider e cache,etc.

= Guide sur la confidentialité
Examinez les paramétres clés de confidentialité et de sécurité

On peut supprimer les Cookies :

& Cookies tiers

Les caokies tiers sont blogués lorsque vous utilisez le mode navigation privée

Confidentialité des annonces

consulter les paramétres de votre navigateur, : confidentialité, sécurité @ perconmaliss o nformations uilsées pares ses pour vous monter des annonces

g Secus
Navigation sécurisée (protection contre les sites dangereux) et autres paramétres de sécurité

Je sors le balai et je fais le ménage régulierement
dans mes mails, mes historiques N
( recherche, navigation, lecture de videos, géolocalisation...). %% Permet de controlerles informations que les sites peuent utliser et afficher (position, appareil

photo, fenétres pop-up et plus)



Comment limiter nos traces sur le WEB ... ?

L'avis de la CNIL : la navigation privée ?

Cette option est activable depuis n’importe quel navigateur, et vous permet de ne pas enregistrer certaines
informations au cours de votre session de navigation :

I"historique des sites visités, vos mots de passe, les champs d’un formulaire que vous remplissez,les cookies
traceurs déposés par les sites que vous avez visités.

Sont néanmoins enregistrés : Les sites que vous avez enregistrés dans vos favoris, Les téléchargements effectués
depuis votre navigateur qui sont enregistrés par défaut dans le fichier « téléchargements » de votre ordinateur.

Méme avec un navigateur en mode privée, votre navigation n’a pas de secrets :

... pour le site que vous visitez : en mode navigation privée et tant que votre navigateur n’est pas fermé, les
cookies continuent d’étre déposés et donc potentiellement de transmettre en temps réel des informations au site
gue vous visitez. Il en est de méme pour votre historique de navigation ou encore les mots de passe enregistrés
qui ne s'effacent gu’une fois que votre navigateur a ete ferme. Enfin, I'activation de la navigation privée
n‘empéchera pas un site - ou méme un réseau publicitaire - de reconnaitre votre terminal en utilisant d’autres
technologies que les cookies (adresse IP ou Fingerprinting).

.. pour des personnes malveillantes : la navigation privée ne peut rien contre des logiciels espions qui auraient
pu étre installés sur votre terminal par des personnes malveillantes.

Les pirates peuvent lire vos cookies et mieux vous connaitre et utiliser vos vulnérabilités...

Sources : https://www.lesbonsclics.fr/
https://www.cnil.fr/fr/


https://www.lesbonsclics.fr/
https://www.cnil.fr/fr/

Ne pas tout dire... ou mentir!

Pour créer un compte sur un site ou une application, remplissez un formulaire. Ne vous inscrivez
pas avec votre compte Facebook. Dans le formulaire, ne remplissez que les cases obligatoires,
avec une étoile. Si vous créez un compte pour jouer & un jeu, vous pouvez écrire un faux nom,

prénom, adresse...

Date de naissanc@ Téléphone mobile

10 ~ 07 ~ 1957 ~ -

Lire les conditions avant de s’engager
A la fin du formulaire pour créer un compte, lisez les conditions générales d'utili Interdire le suivi

comment I'entreorise utilise des informations sur vous.

Comment limiter nos traces sur le WEB... *
Limiter vous a l'obligatoire !

L'activation de la demande "Interdire le suivi” implique l'inclusion de cette
derniére avec votre trafic de navigation. Le résultat dépend de la réponse d'un site

Parameétres de votre navigateur - Confidentialité et Web a cette demande et de la fagon dont cette derniére est interprétée. Par
sécurité/cookies tiers/ activer I'option ‘DO NOT TRACK’ exemple, des annonces qui ne sont pas basées sur d'autres sites que vous avez
(DNT) consultés peuvent s'afficher sur certains sites Web en réponse a cette demande.

Soit interdire le suivi

savoir plus

Vos données de navigation continuent d'étre collectées et utilisées sur de
nombreux sites Web, notamment pour améliorer le niveau de sécurité, ou pour
fournir du contenu, des services, des annonces et des recommandations sur le

site, ainsi que pour générer des statistiques destinées a la création de rapports. En

Annuler Confirmer




1. Consulter leur politique de confidentialité dont le partage de vos

données

2. Utiliser les parametres de confidentialité en fonction de vos besoins !

Nicole Giry Alamome
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22 Voir tous les profils

Paramétres et confidentialité

Aide et assistance

Affichage et accessibilité

Donner votre avis
CTRLB
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Assistance confidentialité
Centre de confidentialité
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Rechercher
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Plus de ressources relatives ala
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Politique de confidentialité

Autres politiques et articles

Quelques solutions sur les réseaux sociaux
Et ... ce n'est pas une option !
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On parle aussi de fake news ou
infox.

Il s’agit d’informations créées ou détournées
pour manipuler le public, pour faire peur, pour
partager des idées recues, pour diffuser des
propos racistes, sexistes, sectaires, idéologiques,
etc.

Elle peut étre transmise par n’importe qui, A
une vitesse tres rapide sur Internet.

Comment les repérer pour s’en
protéger ? Se poser les bonnes
questions :

O Qui est I'auteur ? ( la source) O OU l'information est
publiée ? (le média) O Y'a-t-il d'autres médias qui en parlent ?
(la diversité de I'information) O Quand a été publiée
I'information ? (le contexte) O Y'a-t-il des éléments bizarres ?
(la fiabilité)

Et ... les fausses informations

POUR ALLER PLUS LOIN

COMMENT PARLER DE CYBERSECURITE AVEC SES ENFANTS ?

Quotidiennement exposés aux outils numériques, mais souvent peu conscients des risques encourus
dans leurs pratiques, les jeunes représentent des cibles faciles (cyberharcélement, vol de données
personnelles, piratage de comptes en ligne..). D'oU limportance de les sensibiliser et de les aider a
acqueérir des « réflexes » avec les bonnes pratiques, et ce, dés le plus jeune age.

4 ™\

QUE FAIRE FACE AUX CONTENUS ILLICITES SUR INTERNET ?
DES MINEURS VICTIMES...

AU méme titre que les adultes, les enfants peuvent étre confrontés & des contenus
choquants, parfoisillicites: incitation 4 la haine, propagande terroriste, pédopornographie,
ete. Lencadrement des mineurs dans leur navigation sur Internet reste donc un enjeu
majeur. Cyberharcélement, injure, diffamation, corruption de mineur, incitation acommettre
un crime ou un delit... Pour signaler un contenu illicite sur Internet, rendez-vous sur le site

...OU AUTEURS DE CONTENUS A A
ET DE COMPORTEMENTS ILLICITES

Il arrive également que les jeunes soient tentés de se rendre visibles sur les réseaux
sociaux ou Internet, avec un fort sentiment d'impunité. Or, Internet n'est pas un espace
de non-droit et contrairement & certaines légendes, I'anonymat absolu n'y existe pas. Sur
le web, tout comme le monde « réel », des Iois existent dont les mineurs et les familles
ne sont pas toujours conscients. Selon Ia nature des infractions, les auteurs de propos
illicites tenus sur Internet encourent des peines qui peuvent aller jusqu'a plusieurs milliers

- d'euros d'amende et méme dans certains cas des peines d'emprisonnement.
. ¥,




Et ... les fausses informations

MEFIEZ-VOUS
DES MESSAGES SUSPECTS

POUR NOUS PIEGER, LES CYBERCRIMINELS UTILISENT DIFFERENTS RESSORTS
TELS QUE LA PEUR, LAPPAT DU GAIN, LA CREDULITE, 'URGENCE OU LA COINCIDENCE AVEC
UNE SITUATION DE LA VIE QUOTIDIENNE.

LES RISQUES

Les informatiens dérobees |mots de passe. informations o' identite
U CAnCAres) Seront ensuite dinsctement utilisees par les escrocs
ou bien revemdues 3 0 AUTeS Cybercriminels pour mener diverses
actions frauduleuses : piratage de CoMmpbe n ligne, fraude 2 1a cane
bancalire, usunpation didentite, hameconnage cible sur 13 victime ou
ses proches

LES CONSEILS

Premier reflexe - ne pas cliquer sur le lien qui vous est propose An
Au moindre doute, maoindre doute, lors de la reception d'unmessage inattendu ow alarmiste,
CONTACTEZ LORGAMNISME nous vous recommandons de contacter directement Farganisme
COMCERMNE. COMCEINE par un Awtre meyen (exemple : par téléphone ou en se
conmeciant par sol-meéme 3 son compee en ligne). W peut en effet s'agin
d'un message dhamegonnage (phishing) visant a vous piegar.

POUR ALLER PLUS LOIN

& Comment 4 prémunic et faine face au phishing
abecflance friv
Lichy il




Apprendre :
Se protéger, se défendre, étre aidé

. CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prevention
en sécurité numérique

est la plateforme du dispositif national de prévention et d'assistance aux
victimes d'actes de cyber malveillance. Elle s’adresse aux particuliers comme aux
professionnels au travers de nhombreux contenus et services gratuits en ligne. Elle propose
également des prestataires spécialisés, répartis sur tout le territoire, en capacité de venir
en aide aux victimes.

Cybermalveillance.gouv.fr a pour missions d’assister les particuliers, les
entreprises, les associations, les collectivités et les administrations victimes
de cybermalveillance, de les sensibiliser au risque cyber, de les informer sur

les menaces numériques et les moyens de s'en protéger.




. CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

(17 Bienvenue sur 17Cyber

.
YB E R Un service public d'assistance en ligne destiné aux particuliers, entreprises, associations et collectivités victimes de

cybermalveillance
Mon assistance en ligne

Vous pensez étre victime de cybermalveillance ?

Evaluez la situation grace au diagnostic 17Cyber.

Complétez de maniere anonyme le questionnaire suivant pour déterminer le probléeme que vous rencontrez et les

solutions pour y remédier.
J'établis mon diagnostic

Apprendre :
Se protéger, se défendre, étre aidé

Accueil =» Les bonnes pratiques

PARTICULIERS PROFESSIONNELS COLLECTIVITES

Je suis un particulier, je voudrais me documenter sur les
bonnes pratiques v relatives|é toutes les menaces v

a toutes les menaces

a mes données

aux emails

aux ordinateurs
prOteg aux sites webs

aux tablettes
Les smartphc

n . auxtéléphones
voire plus, d’i
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Assistance et préventiaon

en sécurité numérigue

| auver précddermiment ébd wictime d'

plusieurs mamikres: le mot de passe &tait peut=Etre rop simple, vous -
- {phishing =n anglais) |
ol vous aver comamuniqué wotre maot e passe sans b= saeoin, ou bien
vous awer utilisé le m&me sur plusicwrs sites dont Pun a &né pirams.

® LE PIRATAGE DE COMPTE

Le piratage de compte désigre la prise de contréle par un individe

malvedlant d'un comese au detrimens de son propristaire kgitime. ol BUT RECHERCHE
Peut s'agin de comptes cu d'applications ce messagerie, d'un rdseac
social, de sites administratifs, de plateformes de commenos en ligne. [N berdesinformationspersonnelies,
En pratique, les attaquanis ont pu awoir aooés & volbre compte de nCaines Do

transacions frauduleuvses, sparm, et

L
S| VOUS ETES

VICTIME

Si vous ne pouver plus vOus Connecter & wotne compos,
COMNTACTEZ LE SERVICE CONCERNE POUR SIGNALER
VOTRE PIRATAGE ET DEMANDEZ LA REINITIALISATION
DE VOTRE MOT DE PASSE.

Dars vos paraméstres de ndcup€ration de compee, ASSUREE-
VOUS QUE VOTRE NUMERD DE TELEPHOME ET VOTRE
ADRESSE MAIL DE RECUPERATION SOIENT LES BONS. Si
om nfest pas e cas, changer-les immédiatement.

CHAMNGET AU PLUSWVITE VOTRE MOT DE PASSE =t choisissess
=n unsolide fugir notrs fiche sur la gestion des mods de passe).
Et si possible, ACTIVEE LA DOUBLE AUTHEMTIFICATICHM.

CHANGEZ SANS TARDER LE MOT DE PASSE FIRATE SUR
TOWS LES AUTRES SITES OU COMPTES SUR LESQUELS
VOIS POUWIEZ L'UTILISER.

PREVENEEZ TOUSE VOS5 CONTACTS DE CE PIRATAGE pour
quiils ne sodent pas victimes 3 lewr tour des cybercrimineks
oquil l=s contacteraient &n usurpant wotne iden b,

VERIFIEZ QUAUCUMNE PUBLICATION OU COMMANDE
MA ETE REALISEE avec b= compte pirabs.

Sivos coordonnédss bancaires £aient disporibles wur l=compbes
pirate, surveillez vos comptes, PREVENEZ IMMEDIATEMENT
VOTRE BAMNCUE e faites 2w bescin opposition aus moyers
de paiement conoenmeEs,

En Fum:b\:ln du prl!]u\:lu:: !ubl.. DEPOSEZ PLAINTE au
im ou Ecrivez

au procurewr de la Bépublious dont wous dépender &n

fourmissant toutes les preuves en votre possSession.
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Wtilizez des mots de passes différents et complexes pour
chaque site et zpphl::'tl-un wiilliieds pour éviber que, = un
compte sst parateé, bes oylberonmines ks pussent acodder aus
awrtres compees uhlisnt os mgme mot de passe

Lorquee e site ou le service ke permettent, activez hm
pour augmenter |e niveay de sdcurind.

Me communiguez jamais dinformations sensibles {mots
de passe) par messagene, par béléphome ou sur Intermet.

Appliquer de manibre réguliére ot systématique hes mizes
o systimie e des logiciels installés sur

wotne machine.

Maintenez 3 jour votre antivirnes et activez wotre pare=
few. Werifiez gu'il ne laisse passer gue des applications et
services |&gitames.

Nowvrer pas les courriels ouw lewrs pléces jointes et ne
cliguez jamails sur les liens prowenant de chalnes de mes-
sages, despddibeurs inconnus, ou d'un expédibeur connw,
mass dont le contene du Mmesage est inhabstue] ow wide

Ewitez les sites non sirs ou llicites, b=k oeux hebergeant

des contrefagons dont ces demifres pewswent contenir
des logiciels makezillants (musique, films, logiciels, =tc)
Ou cartains sites pomaographégues.

Wérifiez Fadresse du site qui s'affiche dams woire na-
wigateur. 5i cela ne oosrespond pas exactement au site
concemid, il 'agit certainemesne dfun ste fraoduleso || suffit
parfois d'un seul caractére changeant poUr o us roempesr.

Si le it |2 permet, vérifiez les date ot heure dela demmiére
connexion 3 votre compte afin de nepérer déventealias

COMNMeEEcs 3nonma

Evitez die wous connecter & un ordbnateur oo & wn réseau
Wi-Fi publics. Mon maltrsés, ils peuvent &tre contrélés
par un pirace.

Déconnectezwous systématiguement de wotre compie

aprks witilisation pour déwter gue quelquun pussse ¥ acs
AT apnEs WO

LR PRTERARIAT A0DC:
HIRISTERE DE L'INTERIEUR
AGENCE MATIOMALE DE LA SECURITE DES SYSTEMES Ol MWFOR MATION

OMPRENDRE LES RISQUES

0
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ADOPTEZ LES CYBER REFLEXES

VOUS PROTEGER DES RISQUES SUR INTERNET

Protégez vos comptes
avec des mots de passe
robustes

Iz sont hes clés gui protégent laccis
& toute votre vie numérigue.
[RISQUES |

< Fraude bancaire,

< Piratage de vos compies,

= Usurpation didentite.

CONSEILS

= Urilisez des mols de passe longs, complexes et différents
pour chague comple,

= Changez-les au rdindre doute,

=¥ Activer si possible la double authentification.

Méfiez-vous des messages
inattendus et alarmistes

Technique frauduleuse qui congiste & vwous ervoyer un fux
message (e-mail, SMS, appel...) usurpant identité d'un ters
poiif vous remper.

CEE

< Fraude bancaire,

=¥ Vol de vos données,

=¥ Piratage de vos comples.

[CONSEILS |

< Me cliquez pas sur les ligns et nfouvrez pas les pibces jointes des
MESSAEES Suspects,

< Contacter directement Forganisme par un autre moyen,

< Me donnez jamais diinformations personnelies sur des sites

donit vous n'Etes pas cemains de Fidentité.

Sauvegardez vos données

En cas de vol ou de piratage de votre
appareil, les données contenues dans
vos apparneils numérigues peuvent Etre
perdues, ou tomber entre de mauvaises
mains.

CEES
= Perte de vos donndes,
= Vol de vos donndes.

= ldentifiez vos $onnées importantes,

= Faites des sauvegardes régulidres de vos appareils,

= Condervél uné copie sur un suppart exteme @ olé USE,
disque exterme ou sur des sefvices en ligne [Clowd).

Sécurisez vos appareils
et logiciels

Vg matérials et logiciels peuvent contenir des failles
de sécurité permettant de vous attaguer.

= Piratage de vas appareils,
= Fraude bancaire,
= Vol de wos données.

CONSEILS

= Faites régulitrement les mises 3 jour de vos appareils et logiciels,
= EMectuez ces mises & jour umiguernent depuis les sites officials,
= Installer un antivires.

Frangais
sur 10

Repérer
un message
frauduleux

Vos données personnelles
sont précieuses

Wos nom et prénom, identifiants de connexion,
nurmdro de Eléphone, renseignements bancaires
sont des données personnelles.

Awvant de fournir vos infermations personnelles
en ligne, dermandez-vaus toujours si communiguer
ces infermations est bien nécessaine et juestl

Se prémunir
des arnaques
sentimentales

Efles consistent b simuber des sentiments amoureus eners
la vietime en utilisant un taux profil dans le but &'&tablic
des liens émotionnels et de gagner sa confiance pour lui
soutirer de I"argent.

ﬁ LES BONMNES PRATIQUES
-+ Réfléchisses bien avant de partager wos

informations personnelles sur des sites de
renantre,

- Soyez prudent si la PErSONne rouVe I0UjOWS une
ENCULE POUT e PES VOLS Fancontrer riellameant,

-+ Wenvoyer pad dargent & guelqu'un que wous naver
jamais rencontré dans la vie réelie.




Vous souhaitez signaler ?

Un e-mail malveillant :
www.signal-spam.fr

Un SMS malveillant :
www.33700.Fr

e
Un contenu illicite :
www.internet-signalement.gouwv.fr

Besoin d'assistance si vous &tes victime 7
wiww.cybermalveillance.gowwfr

Une guestion sur vos données personnelles ?
wrwwwscnil frifrfcnil-direct

Vious souhaitez de plus amples renseignements ou
faire appel 3 un spécialiste :

®

Ve Unaf

Lnis POUR LES FAMILLES

L'Union nationale des associations familiales e Finstitution
chargée de profmoudin, délendre ef représenter s inléréls de
Fersemble des familles. Les familles et bes aidants familiaus ont
wn rdle important pour accompagner les personnes Jgées ou
vulnérables dans la société numérigue. Cest dans cet abjectil
qgue FUnal inforrme et accompagne les aidants familiaux et les
SEMIOMS pour uneé pratique responsable du numérigue.

< whanaLunalfr

< whanw. pourlesfamilles.fr
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Assistance st prévention
en cybersécurivg

Cybermalveillance. gouvir est |a plateforme du disposinl
national de prévention el d'assslande aux victimes d'actes de
cybermalveillance. Elle Sadresse aux particuliers oo me &L
professionnels au ravers de nombreus contenus el services
gratuils én ligne. Elle propose également des prestalaires
spécialisés, rdpartis sur tout le territoire, en capadité de venir
en aide aux victimes.

- woana cybermalveillance. gouvdr

CNIL.

OO0 ] 55 B0 AT IDMALL
FFDFET QAT & LIDSTES

La Commission nationale de Finlormatique et des libertés
|CHIL) & pour mission da protéger vos donndes parsonnelies et
de faire respecter volre vie privée. Elle vous aide & connaitre
al comprandre vos droils our risux maitriser wos donnses
personnelles. La CNIL agit dgalement pour faire appliquer la loi
en conseillant les organismes et, si besoin, en l&s sanchionnant.
< woaresenill.fr

CYBERSECURITE

Ayez les | ®
bons réflexes !
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Unis POUR LES FAMILLES

R
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F 3 COMMINNIGR MATIDRLLE
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Apprendre :
Se protéger, se défendre, étre aidé

NIL. CNIL.

MON QUOTIDIEN = EXERCER MES DROITS | ATELECHARGER ' LACNIL (Q
OMMISSION NATIONALE
NFORMATIQUE & LIBERTES
JE M'INFORME JAGIS JAI BESOIN D'AIDE

“onunent accéder a vos données personnelles, les Comment faire valoir vos droits sur vos données ou Vous recherchez une information ? Retrouvez les
rectifier, les supprimer ? agir en cas de probléme ? questions les plus fréquemment posées.

PROTEGER les données personnelles
ACCOMPAGNER L'innovation
PRESERVER les libertés individuelles

> Découvrir vos droits > Découvrir vos moyens d'actions > Découvrir nos questions/réponses

Depuis 1978 avec la loi Informatique et Libertés : a pour mission de protéger vos données
personnelles et de faire respecter votre vie privée. Elle vous aide a connaitre et comprendre vos
droits pour mieux maitriser vos données personnelles. La CNIL agit également pour faire appliquer la loi
en conseillant les organisations .

Le reglement général sur la protection des données, ou RGPD, encadre le traitement des
données personnelles, sur le territoire de I’'Union européenne.Entré en application en 2018,
renforce le controle des citoyens sur l'utilisation qui peut étre faite de leurs données.

onsentement, protection des données collectées , controles et droits des usagers



Comment limiter nos traces sur le WEB :
La CNIL vous aide

_ Cookieviz, une dataviz en temps
réel du tracking de votre
navigation

Publié parle LINC

La CNIL a développé Cookieviz, un outil de Les conseils de la CNIL pour
visualisation qui mesure l'impact des cookies et maitriser votre n avigateur

autres traqueurs lors de votre navigation.
La CNIL vous propose quelques outils et

astuces pour surveiller les cookies présents sur
votre ordinateur.

https://www.cnil.fr/fr/cookies-et-autres-traceurs/comment-se-proteger

et aussi...La CNIL propose un outil pour tester la robustesse de vos mots de passe


https://www.cnil.fr/fr/cookies-et-autres-traceurs/comment-se-proteger

Les droits pour maitriser vos donnée

personnelles
La CNIL vous informe sur les différents droits que vous
pouvez exercer aupres des organismes qui utilisent vos
données.

Rester informé Vous opposer

- o - . -
Vérifier vos données Rectifier vos données
Un organisme qui collecte des informations sur Vous pouvez vous opposer a tout moment a ce
vous doit vous proposer une information claire qu'un organisme utilise certaines de vos
sur l'utilisation des données et sur vos droits. données. Obtenir et vérifier les données qu'un organisme Rectifier les informations inexactes vous
détient sur vous. concernant.

Exercer votre droit d'information Exercer votre droit d'opposition
Exercer votre droit d'accés Exercer votre droit de rectification




Les droits pour maitriser vos donnée

personnelles
La CNIL vous informe sur les différents droits que vous
pouvez exercer aupres des organismes qui utilisent vos
données.

01 53 73g2 22

y

\

Déréférencer un contenu Effacer vos données Emporter vos données Demander une intervention

humaine
Ne plus associer votre nom-prénom a un Effacer des données vous concernant. Emporter une ?OPif’ de MOS données pour les
contenu visible dans un moteur de recherche. réutiliser ailleurs. e £ S -
Remonter le fil de votre profilage, vous y
Exercer votre droit d'effacement - - opposer et demander l'intervention d'un
Exercer votre droit au Exercer votre droit 4 la portabilit¢ humain dans une décision automatisée vous

déréférencement concernant.

Exercer votre droit lié au profilage



Les droits pour maitriser vos donnée

personnelles
La CNIL vous informe sur les différents droits que vous
pouvez exercer aupres des organismes qui utilisent vos
données.

Envoyer un courrier

La CNIL met a votre disposition des modéles de
courrier afin de vous accompagner dans vos
démarches.

Découvrir les modéles

Geler l'utilisation de vos données

Comprendre mes droits

Exercer votre droit a la limitation
des données s C .
Retrouvez toutes les vidéos explicatives sur

I'exercice de vos droits.

Ressources vidéo




Apprendre
Se protéger, se défendre, étre aidé

L'UFC-Que Choisir : informer, conseiller et défendre I'intérét des
consommateurs, est agréée en qualité d’organisation de consommateurs en application des
articles L. 411-1 et suivants du code de la consommation :

L'UFC-Que Choisir s’est impliquée dans la création du nouveau reglement européen sur la
protection des données personnelles.Validé le 15 décembre 2016 par le Parlement, le Conseil
et la Commission européens, ce texte renforce la protection de la vie privée, permettant a

chacun de mieux maitriser ses données personnelles. Il est entré en vigueur le 25 mai 2018

Et vous propose un outil pour reprendre le contréole de vos données/data

ANALYSER VOS DONNEES  EXERCER VOS DROITS  DEMARCHAGE TELEPHONIQUE

Fonds
dotation

#JeNeSuisPa eData: présentatio i ~»
. . | - ; Partager
e ne suis pas [TXER EXERCEZ VOS DROITS ET il ' L
MAITRISEZ VOS DONNEES :

REPRENEZ LE CONTROLE . ‘ f d |
0O ® ¢ ¥ NB G

Regarder sur [EYouTube



https://www.quechoisir.org/enquete-donnees-personnelles-votre-protection-renforcee-n53993/

Apprendre :
Se protéger, se défendre, étre aidé

https://respectemesdatas.fr/


https://respectemesdatas.fr/

DW‘E' INTERNET, MOBILES, Vv //cul
RESEAUX SOCIAUX _

PROTECTION DES DONNEES
RESPECT de la VIE PRIVEE

s 2025 Conférence « Protection des données »

Apprendre :
Se protéger, se défendre, étre aidé

Restez curieux, informé et veillez sur vos clics ...

sauf sur les sites

CNIL, Cybermalveillance.fr, UFC que choisir,

et bien sur votre association !

Face au renard soyez le hérisson

La section informatique vous propose des ateliers
d’apprentissage au numérique.

Prenez contact !
Prochain forum des associations début septembre

Début des ateliers : fin septembre début octobre
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